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IEKSEJIE NOTEIKUMI
Daugavpilt

AL 002020, V. A% [AA

Datu aizsardzibas politika

Izdots saskana ar Valsts parvaldes iekdrtas

likuma 72.panta pirmas dajas 2.punktu,

Ministru kabineta noteikumiem ,, Kartiba, kada tiek
nodrosindta informdcijas un komunikacijas tehnologiju
sistému atbilstiba minimalajam drosibas prasibam”

1. Personas datu apstradi reguléjoSie normativo aktu un standartu saraksts:

Drosibas standarti (rekomendgjosi):
ISO/IEC 17799:2005;
ISO/IEC 27001:2005.

Eiropas Savienibas normativie akti:

e Eiropas Parlamenta un Padomes Regula Nr. 2016/679 (2016. gada 27. aprilis) par fizisku
personu aizsardzibu attieciba uz personas datu apstradi un $adu datu brivu apriti.
Latvijas Republikas normativie akti:

*  Ministru kabineta 2015. gada 28. julija noteikumi Nr. 442 “Kartiba, kada tiek nodrosinata
informacijas un komunikacijas tehnologiju sistému atbilstiba minimalajam droSibas
prasibam”,

2. Terminu skaidrojums:

Izglitibas iestade/ Parzinis Profesionalas izglitibas profesiondlas centrs
»DAUGAVPILS TEHNIKUMS”
registracijas numurs 2734003068

VDAR Eiropas Parlamenta un Padomes Regula (ES) 2016/679
(2016. gada 27. aprilis) par fizisku personu aizsardzibu
attieciba uz personas datu apstradi un $adu datu brivu apriti
un ar ko atce] Direktivu 95/46/EK

(Vispariga datu aizsardzibas
regula)
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Personas dati

Jebkura informacija, kas attiecas uz identificetu vai
identificgjamu  fizisku personu (“datu  subjekts”);
identificgjama fiziska persona ir tada, kuru var tieSi vai
netie$i identificét, jo Tpasi atsaucoties uz identifikatoru,
piem&ram, min€tas personas vardu, uzvardu, identifikacijas
numuruy, atraSands vietas datiem, tie$saistes identifikatoru
vai vienu vai vairakiem min&tajai fiziskajai personai
raksturigiem fiziskas, fiziologiskas, gengtiskas, garigas,
ekonomiskas, kultiras vai socialds identitates faktoriem;

Apstrade

Jebkura ar personas datiem vai personas datu kopumiem
veikta darbiba vai darbibu kopums, ko veic ar vai bez
automatizetiem lidzekliem, piemé€ram, vaksana,
registracija, organiz€ana, strukturéSana, glabaSana,
pielago$ana vai parveidoSana, atgliSana, aplikoSana,
izmanto$ana, izpau$ana, nositot, izplatot vai citadi darot
tos pieejamus, saskanoSana vai kombin€Sana, ierobeZoSana,
dz€8ana vai iznicinaSana, ‘

Parzinis

Fiziska vai juridiska persona, publiska iestade, agentiira vai
cita struktiira, kas viena pati vai kopigi ar citam nosaka
personas datu apstrades nolikus un lidzeklus; ja Sadas
apstrades noliikus un lidzeklus nosaka ar Savienibas vai
dalibvalsts tiesibu aktiem, parzini vai ta iecelSanas
konkr&tos kritérijus var paredzet Savienibas vai dalibvalsts
tiesibu aktos;

Apstradatajs

Fiziska vai juridiska persona, publiska iestade, agentiira vai
cita struktiira, kura parzina varda apstrada personas datus;

IerobeZotas pieejamibas
informacija

Jebkada informacijas, kas attiecas uz uzp@muma
komercnoslepumu, uzp€muma finan$u  informaciju,
cilvekresursiem, biznesa modeliem, uzp@muma
konfidencialo informaciju, fizisko personu datiem, to
apstrades nolikiem un veidiem, datu kategorijam,
apstrades metodem.

3. Visparéjas noteikumi

3.1. Parzina datu aizsardzibas politika (turpmak — politika) nosaka personas datu apstrades
aizsardzibas obligatas tehniskas un organizatoriskas prasibas, nodro$inot fizisko personu datu
apstrades dro§bu atbilstosi Visparigas datu aizsardzibas regulas (turpmak — VDAR) noteiktajam

prasibam.

3.2. Politikas merkis ir noteikt parzina organizatorisko pasakumu un nepiecieSamo tehnisko
lidzeklu kopumu, kas nodroS§ina godpratigu un likumigu personas datu apstradi un lietoSanu tikai
paredz€tajiem noliikiem, to glabaSanas, atjaunoSanas, laboSanas un dz€Sanas veidu, nodroSinot

ikvienas fiziskas personas tiesibas uz savu personas datu aizsardzibu.

3.3. Personas datu apstrade tiek veikta parziga biroja telpas un/ vai parzina parvaldiba

esosajas informacijas sist€mas (turpmak — IS).
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3.4. Politikas noteikumi attiecas tikai uz tiem parzina darbiniekiem, kuri apstrada personas
datus. Politikas noteikumi attiecinami uz visiem personas datiem, kas attiecas uz identific€tu
vai identific€jamu fizisko personu.

3.5, Personas datu obligato tehnisko aizsardzibu Tsteno ar fiziskiem un logiskiem
aizsardzibas ITdzekliem, nodro$inot aizsardzibu pret drodibas incidentu raditu personas datu
apdraudgumu.

3.6. Dati, kas tiek izmantoti personas datu apstrddg, ir klasificgjami k& ierobeZotas
pieejamibas informacija, kas paredzata tikai noteiktam parzina darbinieku lokam.

IS drosibas politika
4.1. IS drosibas politikas mérki un pamatnostadnes

4.1.1.Parzina informacijas dro§ibas politika (turpmak — dro§ibas politika) ir izstradata un
tiek Tstenota saskand ar parzipa darbibas mérkiem un uzdevumiem, Eiropas Savienibas un
Latvijas Republikd sp&ka esolajiem normativajlem aktiem un starptautisko IS drosibas
standartu rekomendaciju.

4.1.2.Drogibas politika ir izstraddta ar merki nodro§inat tadu informacijas tehnologiju
vidi, lai parzipa informacijas un tehnologiskie resursi biitu aizsargati pret argjiem un
iek§€jiem dro&ibas riskiem un vienlaikus nodro§inatu Parzina nepartrauktu un kvalitativu
darbibu atbilstosi normativajos aktos noteiktajam funkcijam. '

4.1.3.Dro§tbas politika nosaka galvenos droSibas pamatnosacijumus informacijas
tehnologiju videi un nosaka kartibu informacijas un tehnologisko resursu aizsardzibas
nodro§inasanai. :

4.1.4.Drosibas politika ir saistoSa visiem parzipa un ta iestdzu darbiniekiem, ka arT tiem
arpakalpojumu sniedz&jiem, kuri parzinim sniedz ar IT saistitus pakalpojumus.

4.2. Drosibas politikas IstenoSanas pamatprincipi

4.2.1.Noteikt un patstavigi pilnveidot dokumentu un pasakumu kopumu, kuru TstenoSana
nodrosina drosibas politikas mérka sasniegSanu.

422 Risku ierobeZoSanas un darbibas nepartrauktibas nodroSinaSanas izmaksas ir
samerojamas ar iesp€jamiem zaud&umiem, kas var€tu rasties o risku TstenoSanas vai parziga
darbibas partraukSanas gadijumos.

4.2.3. Tiek sekmé&ta katra darbinieka izpratne par pienakumiem risku un darbibas
nepartrauktibas parvaldiSand, k& arT informacijas un tehnologisko resursu aizsardzibas
nodro8inasana, veicot parzina darbinieku regularu izglitosanu.

4.2.4.Tiek nodroSinata pastaviga droSibas politikas TstenoSanas koording€Sana un
parraudzisana.

4.2.5.Gadijumos, kad darbinieki neievéro IS droSibas politikas izvirzitas prasibas,

parzinis, pamatojoties uz normativajiem aktiem, var ierosinat disciplinaratbildibas procesu.

4.3. Drosibas organizacija

4.3.1.Parzina vadiba. Parzina vadiba kopuma ir atbildiga par informacijas droSibas
politikas 1stenoSanu, t.sk. atbildiga par IT droSibas organizacijas izveidi un atbildibas
noteikSanu, kontroles noteik§anu un adekvatu resursu pieskirsanu IT drosibas organizacijas
pilnvertigai funkcion@sanai.

4.3.2.Datu aizsardzibas specialists. Lai nodrosinatu konkr€tu drosibas pasakumu
IstenoSanu un koordinaciju kopuma, parzina vaditajs nozimé datu aizsardzibas specialistu,
kur§ ir tieSi paklauts parzipa vadibai. Datu aizsardzibas specialists atbild par risku analizes
veikSanu, nepiecieSamo IS drosibas normativas bazes uztur€Sanu un TstenoSanu, noteikto
dro§ibas prasibu iev€roSanas uzraudzibu, IT droSibas incidentu izmekl&€Sanu un darbinieku
apmacibu informacijas drosibas joma.

4.3.3. Informacijas lietotajs. Informacijas lietotajs ir atbildigs par visam darbibam, kuras
ir veiktas ar vipa lietotdja vardu. Informacijas lietotajam ir pienakums informé&t datu
aizsardzibas specialistu par visiem IT dro§ibas parkapumiem un aizdomigiem notikumiem.

[N
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4.3.4.1S audits. IS audita uzdevums ir novertét dro§ibas prasibu izpildi. NepiecieSamibas
gadijuma, bet ne retak ka reizi gada, auditam ir javeic IS dro§ibas audits. Drosibas auditu var
veikt piesaistot arpakalpojuma sniedz€ju.

4.4. Informacijas klasifikacija

4.4.1.Informacijas klasifikacijas mérkis ir apzinat visas parzina riciba esosas informacijas

nozimibu un nodro§inat katras informacijas grupas aizsardzibu atbilstosi tas klasifikacijas
Iimenim.

4.4.2 Informacijas resursu turétaji veic informacijas resursu klasificeSanu p&c to vertibas,

konfidencialitates un pieejamibas.

4.4.3.Informacijas klasifikacija attiecas uz visu informaciju neatkarigi no informacijas

nes¢ja.

4.4.4.Informaciju peéc konfidencialitates pakapes, veértgjot draudus tas nesakciongtai

noplidei, klasifice sadi:
4.4.4.1. visparpieejama informacija;
4.4.4.2. ierobezotas pieejamibas informacija.
4.4.5. Informaciju, veértg§jot draudus informacijas integritatei, klasifice pe€c vertibas
Iimena, $adi:
4.4.5.1.augsti vertiga informacija;
4.4.5.2.vidg)i vertiga informacija.

4.4.6.Informaciju péc pieejamibas ITmena, nosakot pielaujamo laiku, kura informacijas

resursi var nebit pieejami, kad tiek verteti draudi tas pieejamibai klasificE $adi:
4.4.6.1.nepartrauktas pieejamibas informacija;
4.4.6.2 fiks@ts pieejamibas informacija (piemeram, pieejama tikai darba laika).

4.4.7. Informacija, kura nav klasificeta atbilstosi konfidencialitates principiem
automatiski tiek uzskatita par ierobeZotas pieejamibas informaciju.

4.4.8.Ja datu nesgja glabajas dazadu limenu klasificéta informacija, ka kopigo datu nesgja
klasifikacijas limeni norada augstako $aja nes€ja esosas informacijas ITmeni.

4.4.9.Visiem ierobeZotas pieejamibas informacijas nes€jiem jablit attiecigai atzimei par
informacijas klasifikaciju.

4.5. Risku analize un risku parvaldibas plans

4.5.1. Nemot v&ra informacijas resursu klasifikaciju, tiek veikta risku parvaldiSana. Lai
planotu risku parvaldiSanas pasakumus, datu aizsardzibas specialists sadarbojoties
ar struktiiras vaditajiem veic IS risku analizi.

4.5.2.Risku analizes mérkis ir novertet:

4.5.2.1.1S apdraud&juma varbiitibu, kur IS apdraud&ums ir ar nodomu vai aiz
neuzmanibas izdarita darbiba vai bezdarbiba, vai iesp€jama notikuma, kas var
izraistt informacijas dz€Sanu  noklus€ana, informacijas resursu vai
tehnologisko resursu maigu, bojaSanu vai informacijas nonak$anu
nepilnvarotu personu riciba;

4.5.2.2.jespgjamo kait€jumu informacijas resursu tur€tajam vai parzinim, ja nav
nodrosinata informacijas sistémas drosiba.

4.5.3. Risku analizi periodiski veic visam IS, ka arT katram jaunam ar IS saistitam
projektam un IS, kuram veiktas izmainas, kas var ietekm@t IS dro§ibu. Analizgjot
riskus, nem veéra aktualako situdciju attieciba uz IS aizsardzibas pasakumiem.

4.5.4. Risku analizi veic, lietojot parzina noteikto risku analizes metodologiju.

4.5.5. Saskana ar risku analizes rezultatiem tiek sagatavots risku parvaldibas plans par
dro§ibas lidzeklu ievieSanu.

4.5.6. IS drogibas riska parvaldibas plana ietverams informacijas sistému dro§ibas risku
uzskaitfjums un izvert&jums, pasdkumu apraksts, izpildes termins, finanséjums
un par izpildi atbildigo personu saraksts.



4.6. Kopgja risku parvaldiba
4.6.1. Vispargjie drosibas jautajumi:
4.6.1.1. tchnologisko resursu turétdjs seko informacijai par aparatliras un
programmatliras jauningjumiem, lai noverstu IS dro§ibas trukumus, par kuriem ir publiceta
informacija. Tehnologisko resursu turétdjs apkopo informaciju par IS kludam, lietotaju
jautdgjumiem un citdm problémam:;
4.6.1.2. vispar€jais datu uzglabasanas rezims, kas tiek nodroSindts Parzipa datortikla,
atbilst vid€jas vertibas icksgjas lietoSanas informacijas statusam ar pieejamibu darba laika;
4.6.1.3. darbiniekiem, kas veic IS parvaldibu, nosaka pienakumus, atbildibu un
nodro§ina savstarp€jo aizvietojamibu.
4.7, Fiziska aizsardziba
4.7.1.Risku parvaldiSanas ietvaros realiz€ IS fiziskas aizsardzibas pasakumus, kas
aizsarga no nev€lamiem apkart€jas vides (ugunsgreks, pludi, temperatiiras svarstibas u.c.),
tehniskajiem (neatbilsto$a elektroenergijas padeve u.c.) un cilvekfaktoriem (ti8i vai netisi
bojajumi, zadziba u.c.).
4.7.2.1S fiziskas aizsardzibas pasdkumi detaliz€ti tiek aprakstiti informacijas sist€ému
iek3€jos drosibas noteikumos. Atbildigais par sist€mu iek$€jo drosibas noteikumu izstradi ir datu
aizsardzibas specialists.
4.8. Logiska aizsardziba
4.8.1. Risku parvaldiSanas ietvaros realiz€ IS logiskas aizsardzibas pasakumus.
4.8.2. IS logiskas aizsardzibas pasakumi detalizeti tiek aprakstiti informécijas sistému
ieks$€jos drosibas noteikumos.
4.9. IS darbibas nepirtrauktibas un avarijas atjaunoSanas plinoS$ana un parvaldiba

4.9.1. Lai nodroSinatu informacijas sistemu darbibas nepartrauktibu un avarijas

atjaunoSanu, jaizstrada IS darbibas nepartrauktibas un atjauno$anas plans.

4.9.2. Atbildigais par IS darbibas nepartrauktibas un atjauno$anas plana izstradi un

uzturé$anu ir tehnologisko resursu turétajs.

4.9.3. IS darbibas nepartrauktibas un atjaunoSanas plana ir jaietver pasakumu apraksts

sist€mu nepartrauktai darbibai un to atjauno$anai avarijas gadijuma.

4.9.4. IS darbibas nepartrauktibas parvaldiSanas ietvaros tehnologisko resursu turgtgji

veic §adus pasakumus:
4.9.4.1. identifice visas butiskas IS darbibas funkcijas, kuras nodrogina IS;
4.9.4.2.nosaka prioritdtes Itmenus atjaunojamajam funkcijam atkaribd no to
svariguma darbibas veik$§anai un zaud&jumu samazinasanai,
4.9.4.3.sadarbiba ar informacijas turtdjiem nosaka IS nepartrauktibas prasibas.

4.9.5. Prasibu izveido$ana jaizmanto IS klasifikacija ieglita informacija:
4.9.5.1.identific€ apdraud&umus, kas var partraukt vai bojat IS darbibu;
4.9.5.2.nosaka darbibas atjauno$anas vai aizsta§anas prasibas katrai funkcijai un IS,

kura $o funkciju nodro8ina.

4.9.6.Tehnologisko resursu turétdjs veic IS darbibas atjauno$anas plana izstradi,

uzturéSanu, test€Sanu un realiz€Sanu vai nosaka rakstiski, kur§ darbinieks to veic.

4.9.7. Tehnologisko resursu turétajs organizé reguldru (ne retak ka reizi gada) IS darbibas

atjaunoSanas procesos iesaistito personu apmacibu un plana testéanu, lai parliecinatos par ta
darbibu.

Direktore I. Brokane




